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Wer sind wir?
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o / MAIN
SHAFAME,

HACKSPACE OLDENBURG

https://mainframe.io/
https://ccc-ol.de/
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Was ist eigentlich unser Problem?

CC-BY-SA 2.0 Markus Winkler

@ Massenhafte, anlasslose Uberwachung
o False Positives
o Chilling Effect
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ter Gewald & Manuel GroB

Losungsvorschlag: Verschliisselung

o Klartext — Geheimtext
@ mathematisches Verfahren
@ geheime Zahl als ,,Passwort”

@ symmetrisch

» selbes Verfahren
» selber Schliissel

@ asymmetrisch

» selbes Verfahren

» unterschiedliche Schliissel




Abgrenzung: Verschliisselung

Was ist damit nicht gemeint?

@ Transportverschliisselung

» SSL
» TLS
— Nachrichten am Speicherort ungeschiitzt

e DE-Mail

» per default nur abschnittweise verschliisselt
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Asymmetrische Verschliisselung

J

Zufallszahl

Schlusselgenerierung

Cx W =

privater offentlicher
Schlissel Schliissel
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Asymmetrische Verschliisselung

CR

offentlicher
Schlussel

Klartext Geheimtext

C

privater
Schlissel
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Problem: Vertrauenswiirdigkeit

Problem:
Wer garantiert uns, dass Bob wirklich der Absender ist?

@ |dee: zentraler Ansatz

» Indirekter Austausch iiber Dritte (z.B. Browser oder Mailprogramm)
» Hierarchie/Zertifikatsliste (schonmal reingeschaut?)

& PayPal, Inc. [US]| https://www.paypal.¢
PayPal, Inc. |
Your connection to this site is private.

Permissions Connection

The identity of PayPal, Inc. at San Jose,
California US has been verified by
Symantec Class 3 EV SSL CA - G3.
Valid Certificate Transparency
information was supplied by the
server,

Certificate information
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Unterschiedliche Ansatze: Verteilt

direkte Verifizierung

(& Vertrauen)

pd

Eva
(Freundin)

indirekte Verifizierung
(& Vertrauen)

Ingo
(Ich)

direkte Verifizierung

(& Vertrauen) >

Manuel
(Fremder)

keine Verifizierung----;-

direkte Verifizierung
(& Vertrauen)

Susi
(Fremde)

keine Verifizierung

direkte Verifizierung
(& Vertrauen)
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indirekte '{/eriﬁzierung
(kein Vertrauen)

Axel
(Freund)

CC-BY-SA 3.0 Hauke Laging

indirekte Verifizierung
(kein Vertrauen)

direkte Verifizierung
(Vertrauen egal)

Manfred
(Fremder)
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http://creativecommons.org/licenses/by-sa/3.0
https://de.wikipedia.org/wiki/Web_of_Trust#/media/File:Web_of_Trust_2.svg

Cryptoparties

pub rsa4096/63B78190 2014-10-18

Key fingerprint = FF9A C23C EBC5 CDOD 3998 CB4A CB77 6720 63B7 B190
uid [ultimate] Manuel GroB <manuel.gross@freifeld-festival.de>
uid [ultimate] M:-.2l GroR <mgr@nordkrater.de>

CC-BY 2.0 wbritzl

o Neue Leute kennenlernen
@ SpaB an lustigen, alten, Ausweisbilder anderer haben

@ Selbst Cryptoparties veranstalten = Web of trust stdrken
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https://creativecommons.org/licenses/by/2.0/
https://www.flickr.com/photos/67481069@N06/9392567326/in/photolist-dgF9o5-dgFfuU-jfFAJZ-Aahk2f-zfxU6C-zUZu93-derAa9-Aczqq4-zfxQK9-AdxznB-zfxXq3-zV4Y9p-AaheUm-AcztSV-zfxSg5-nRTQw1-AahmXQ-nSfhAn-AahnKw-zUZxHs-Abpgpm-dQPB55-dQPB6U-dQPB5s-zfFUrR-Aczz1a-AdxwMr-Adxwpn-AczwBc-zfFYEF-Adxrqe-AczrPX-zUY3t9-zfFVhP-Abpoh9-f76gGL-dQPB2A-dQPB3m-dgjJfx-AczogV-zUYbys-AdxumK-AdxtAM-jHvNzD-fiZn2Y-edbqzd-fiK8LB-d54cjd-qWi8VV-npuuAT

Signatur

(Qrere’

privater
Schlussel

offentlicher
Schlussel
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GPG

Was ist jetzt eigentlich GPG?

B GnupPG

https://gnupg.org

@ ,,Gnu Privacy Guard", Open Source-Implementierung von OpenPGP

,,PGP" (,,Pretty Good Privacy"), alternative, nun proprietare
Implementierung

Sehr verbreitet im Open Source Umfeld

Eher ungebrduchlich im geschaftlichen Umfeld
Web of Trust Prinzip

Plugins fiir viele Clients

Metadaten nicht verschliisselt!

Teilweise Probleme mit Wrapping (z.B. Thunderbird)
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https://gnupg.org
https://lwn.net/Articles/584542/

PGP funktioniert!

TOP SECRET//COMINT//REL TO USA, AUS

TOP SECRET//ICOMINT//REL TO USA, AUSI//20320108

THIS INFORMATION IS DERIVED FROM FAA
COLLECTION UNDER FAA COUNTERTERRORISM CERT

THIS INFORMATION IS PROVIDED FOR INTELLIGENCE PURPOSES IN AN EFFORT
TO DEVELOP POTENTIAL LEADS. IT CANNOT BE USED IN AFFIDAVITS, COURT
PROCEEDINGS OR SUBPOENAS, OR FOR OTHER LEGAL OR JUDICIAL PURPOSES.

I 2hoo.com

P

SIGAD: US-984XN
PDDG: AX

case_noTaTioN: I
DTG: 31JA0101212

Received from: [MINIMIZED US IP ADDRESS]

Date: Mon 17:01:37 -0800 (PST)
From: ahoo.com>

Subject: Re: Unutled
To R ahoo com

[OC: No decrypt available for this PGP encrypted message.]

.
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GPG unter Linux - Installation

Debian Pakete:
@ gnupg?2
@ signing-party (fiir caff)

@ msmtp
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GPG unter Linux - Konfiguration

e Config: ~/.gnupg/gpg.conf
@ keyserver pgp.mit.edu

@ Vorteil: Kein manuelles --keyserver <keyserver>
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GPG unter Linux - Schliisselpaar erstellen

® $ gpg --gen-key

RSA oder DSA?

Schliissellange?

Giiltigkeit?

Name (kein Pseudonym)

Mailadresse

Passphrase (Langes_Passwort > S4l4t)

\{

vV vy vy VvYyy

e Upload (sofern &ffentlich):
$ gpg --send-keys <key-id>
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GPG unter Linux - Signieren

@ Laden des fremden Keys:
$ gpg --recv-keys <key-id>
@ Priifung des Fingerprints:
$ gpg --fingerprint <key-id>
o |dentitatspriifung (Personalausweis, Fiihrerschein)
@ Signieren:
$ gpg --sign-key <key-id>
@ Passphrase eingeben
@ Upload-Varianten:

Unsicher Direkter Upload auf Keyserver
Sicher Verschicken des signierten Keys per Mail an die
signierten Mailadressen
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GPG unter Linux - Signieren mit caff

@ Automatisch:
$ caff <key-id>
@ Bendtigt konfigurierten SMTP-client
@ Beispiel msmtp
e Config: ~/.msmtprc
» host, port, user, passwort
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GPG unter Linux - Empfangerseite

o Datei signature.asc per Mail bekommen

@ Signatur importieren:
gpg ——import signatur.asc

@ Signatur Uploaden:
gpg ——send-keys <meine key-id>

@ Done! Ready for GPG-Mails!
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GPG Keys Revoken

@ Entweder automatisch (Giiltigkeit) oder manuell
@ Wichtig: Vorher Cross-signieren
@ Revoken # Loschen

e Widerrufszertifikat:
gpg --gen-revoke <key-id>

@ Importieren, Uploaden
o gef. direkt nach Generierung erzeugen

@ Besser: Backup private key!
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Hands-on - Let’s go!

@ Schliisselpaar erstellen
> gpg ——gen-key
> (keyserver definieren)
» gpg -—-send-keys <key-id>
@ Signieren mit ldentitatspriifung (z.B. ohne caff)
» gpg ——recv-keys <key-id>
» gpg ——-fingerprint <key-id>
» gpg --sign-key <key-id>
© Signaturen per Mail verschicken
» caff <key-id>
@ Uploaden auf den Keyserver (Empfanger)

» gpg -——-import signatur.asc
» gpg --send-keys <meine key-id>
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